
Вестник ГГНТУ.  Технические науки, том XVIII, № 1 (27), 2022

11

УДК 004.056.53  DOI: 10.34708/GSTOU. 2022.65.43.002

ЗАЩИТА WEB-КОНТЕНТА ОТ НЕЛЕГИТИМНОГО 
РОБОТИЗИРОВАННОГО КОПИРОВАНИЯ

© Р. Ю. Демина, И. М. Ажмухамедов
Астраханский государственный университет, Астрахань, Россия

Владельцы онлайн-сервисов, содержащих какой-либо полезный контент или пользовательские 
данные заинтересованы в выявлении и блокировке роботизированного сбора информации. Пар-
синг часто применяется злоумышленниками с целью составления недобросовестной конкурен-
ции в условиях рыночных отношений или даже мошенничества. Особый интерес также представ-
ляют пользовательские данные, которые предоставляются ими на различных сервисах. В статье 
рассмотрены как общие принципы сбора данных, так и типовые меры противодействия. Даны 
рекомендации по защите от парсинга как статически, так и динамически выводимого контента. 
Приведены примеры применения некоторых механизмов защиты от парсинга. Также рассмотре-
ны способы защиты графического контента и особенности обнаружения ботов в онлайн-играх. 
В статье приведены примеры как успешной защиты от нелегитимного копирования, так и менее 
эффективной, по мнению авторов данной статьи.
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Актуальность. Развитие цифровизации 
привело к тому, что все больше сфер жизни че-
ловека связано с различными web-сервисами. 
На различных online-платформах люди хра-
нят свои документы и персональные данные, 
решают рабочие вопросы, проходят обучение, 
совершают покупки, развлекаются. Чем более 
популярна платформа, тем больше контента 
она содержит. Можно условно выделить два 
основных типа контента, представляющего 
интерес у конкурентов, злоумышленников или 
спамеров:

• Контент по теме web-платформы (обу-
чающие курсы, статьи);

• Персональные данные пользователей 
(ФИО, телефон, образование, место работы).

Контент web-платформ может быть ско-
пирован недобросовестными конкурентами и 
выдан ими за собственные наработки. Это по-
зволит им сократить время, требующееся для 
наполнения своего сайта полезными статьями. 
Как следствие, даст возможность переманить 
часть потенциальных клиентов, предоставив, 
например, более низкую цену. Или даже путем 
бесплатного распространения непубличной 
информации обеспечить себе приток пользо-

вателей и заработать, например, на рекламе, 
размещенной на их сервисе.

Недобросовестные соискатели на вакант-
ную должность могут использовать чужие ра-
боты в своем портфолио. Подобные действия 
могут нанести потенциальный вред законным 
авторам, обманутому работодателю и клиен-
там, получившим услуги недостаточно квали-
фицированного специалиста.

Персональные данные пользователей, за-
регистрированных на web-ресурсах, могут 
быть собраны конкурентами или спамерами. 
Конкуренты могут пытаться переманить поль-
зователей на собственные платформы, а спаме-
ры будут утомлять нежелательной рассылкой. 
На большинстве сервисов в пользовательском 
соглашении имеется пункт о запрете механи-
зированного сбора данных, однако злоумыш-
ленников это не останавливает.

Позаимствованный контент также может 
быть использован преступниками в мошенни-
ческих схемах. Некоторые пользователи соци-
альных сетей организуют на своих страницах 
сбор средств на лечение или реабилитацию как 
для себя, так и для других людей. Для доказа-
тельства необходимости сбора средств люди 
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выкладывают в публичный доступ фотографии 
пациентов и соответствующую медицинскую 
документацию. Злоумышленники собирают 
данные материалы и в дальнейшем использу-
ют полученные материалы с целью собствен-
ного обогащения. В других городах, на других 
порталах они якобы организуют сбор средств 
для пациентов, но указывают другие реквизи-
ты.

Кроме всех вышеупомянутых проблем, 
роботизированный трафик создает лишнюю 
нагрузку на портал и вносит помехи в стати-
стику пользовательских обращений.

Данные, хранящиеся в общем доступе, мо-
гут быть использованы не по предполагаемому 
назначению. И подобное может быть крайне 
неприятно для сервисов, хранящих данные, и 
для пользователей, предоставивших свои ПД.

Из вышесказанного можно сделать вывод, 
что данные, хранящиеся в открытом доступе, 
нуждаются в защите от несанкционированного 
копирования. Но владельцы сайтов и web-раз-
работчики не всегда заботятся об использо-
вании механизмов, затрудняющих роботизи-
рованное считывание данных. Данная статья 
посвящена рассмотрению механизмов защиты 
web-контента от нелегитимного машинизиро-
ванного считывания.

Парсеры. Для начала необходимо рассмо-
треть, какими именно способами происходит 
автоматизированное считывание информации 
с web-платформ. Парсеры – программы или 
скрипты, автоматически собирающие веб-кон-
тент со страниц сайта [1, 2]. По механизму 
извлечения данных можно выделить два типа 
парсеров:

• Считывающие необходимый контент 
из исходного кода html-страницы;

• Считывающие необходимый контент с 
загруженной через web-браузер страницы.

В первом случае исходный код страницы 
анализируется как единый текст, и из него из-
влекаются нужные фрагменты. Если искомая 
информация статично прописана и располо-
жена всегда в одном месте структуры html-до-
кумента, то, как правило, проблем с ее извле-
чением не возникает. Следует отметить, что 
однотипную информацию можно парсить с 
разных сайтов, с разной структурой, даже если 

не известна заранее структура сайтов. Контак-
ты, цены, состав, медиа-файлы можно извлечь 
с помощью поиска по регулярным выражени-
ям: считывается код страницы и по ключевым 
словам ищется фрагмент текста, содержащий 
необходимые сведения.

Во втором случае парсер ожидает полной 
загрузки страницы и считывает необходимую 
информацию с указанных элементов страни-
цы. Элемент с неизменным id после загрузки 
страницы считывается без особых сложно-
стей. Данный способ парсинга занимает боль-
ше времени и, как правило, сопряжен с бо́ль-
шим количеством сложностей, чем способ, 
основанный на загрузке исходного кода, одна-
ко в ряде случаев возможно только его исполь-
зование. Как правило, способ считывания с 
web-страницы используется в ситуациях, когда 
сайт требует предварительную авторизацию, и 
содержимое страницы загружается динамиче-
ски.

Информацию, доступ к которой может по-
лучить пользователь, может получить и робот, 
однако этот процесс можно усложнить и таким 
образом сильно сократить количество нелеги-
тимно скопированных данных.

Способы защиты от парсинга. Способы 
защиты от анализа исходного кода страницы

Для того чтобы не допустить нелегитим-
ное считывание информации из исходного 
кода страницы, можно либо убрать наиболее 
важные сведения из исходного кода страницы, 
либо затруднить считывание [3, 4]. Добиться 
этого можно следующими способами:

1. Динамически (через скрипт) выводить 
потенциально важную для злоумышленников 
информацию. Таким образом, в тексте исход-
ного кода страницы не будет, например, кон-
тактной информации или прайса, а будет вызов 
скрипта, который должен вывести эти сведения 
на страницу. Чтобы получить искомые сведе-
ния таким образом, придется анализировать не 
только код одной страницы, а все файлы сайта, 
что парсеру сделать гораздо сложнее, особен-
но если данный сайт является не единствен-
ным, с которого нужно получить информацию. 
Возможно, злоумышленникам будет проще от-
казаться от парсинга, чем тратить много сил и 
времени на поиск информации с сайта, кото-
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рый является од-
ним из большого 
списка ресурсов. 
Например, на 
главной странице 
сайта, предостав-
ляющего услуги 
по заказу и до-
ставке еды «Соч-
ная доставка» [5], 
пользователь ви-

дит кликабельные пикторгаммы с логотипами 
социальных сетей (рис. 1) и легко может пе-
рейти на соответствующие страницы на этих 
сайтах. Злоумышленник может захотеть ав-
томатически спарсить ссылки на социальные 
сети компании.

Если курсором выделить данный элемент 
интерфейса, вызвать контекстное меню и вы-

брать «Просмотреть код» в браузере Google 
Chrome, то никакой ссылки в явном виде уви-
деть нельзя (рис. 2).

Кроме того, если в контекстном меню вы-
брать пункт «Просмотр кода страницы» в брау-
зере Google Chrome, то в представленном коде 
не будет никаких упоминаний о социальных 
сетях (рис. 3).

Для того чтобы найти нужную 
ссылку, нужно обращаться ко всем 
используемым js-скриптам и в ка-
ждом из них искать нужную инфор-
мацию.

2. Выводить потенциально ин-
тересную информацию не в виде 

обычного текста, а помещать ее на изобра-
жение. Например, номер телефона компании 
можно разместить на картинке, картинку вы-
вести на странице сайта. Пользователь смо-
жет так же легко увидеть телефон, позвонить 
по нему, а парсер, анализируя текст исходного 
кода страницы, не найдет телефон. Чтобы из-
влечь телефон, парсеру потребуется сначала 
понять, что телефон расположен на картинке, 
а потом корректно распознать его. Если сайт с 
такой защитой не единственный в списке пар-
сера, то такие сложности могут показаться зло-
умышленнику излишними, и ему будет проще 
пропустить сайт.

3. «Разбавить» текст страницы, содержа-
щий потенциально интересующие злоумыш-
ленника сведения неотображаемыми символа-
ми, чтобы осложнить поиск с помощью регу-
лярных выражений.

4. Ссылки tel: и mailto: позволяют поль-
зователю позвонить или написать письмо по 
одному клику, но их использование (без до-
полнительных средств защиты) при анализе 
текста может стать очень ярким маркером, 
указывающим на номер телефона и элек-
тронный адрес. Например, номер телефона, 
записанный в коде страницы таким образом  

Рис. 1. Пиктограммы 
социальных сетей

Рис. 3. Поиск в коде страницы

Рис. 2. Код элемента
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<a href=»tel:+7 (000) 000‑000»>8 (0000) 
000‑000</a> спарсить будет очень просто.

5. Сервер может отслеживать обращения 
с одного клиентского ip-адреса. Анализируя 
статистику, а именно частоту обращений, сер-
вер может распознать машинизированные об-
ращения и отказать в предоставлении инфор-
мации.

Применение подобных механизмов защи-
ты может сократить риски для владельцев сай-
тов и их клиентов.

Способы защиты от считывания через 
интерфейс браузера

В ситуации, когда считывание данных 
происходит с web-страницы через интерфейс 
браузера, обычно речь идет о работе с одним 
web-сервисом, содержащим много информа-
ции, которую необходимо извлечь. Так как 
доступа непосредственно к базе данных, где 
хранятся все эти сведения, нет, то парсер либо 
перебирает страницы (пользователей, компа-
ний, товаров), либо имитирует поиск пользо-
вателя по различным критериям. После чего 
считывает данные и сохраняет в собственную 
базу данных. Подобные ресурсы обычно защи-
щаются от роботизированного сбора данных 
следующими способами.

1. Непостоянные идентификаторы эле-
ментов интерфейса. К id кнопок, или элемен-
там вывода информации добавляется случай-
ное число, или id представляют собой неос-
мысленную цифро-буквенную комбинацию, 
которые меняются каждую сессию. Т. е. после 
каждой перезагрузки страницы id основных 

элементов меняется, и парсер не может найти, 
откуда считывать или куда вводить текст. Чем 
сложнее найти у элемента интерфейса уни-
кальный признак, по которому парсер может 
опознать этот элемент, тем лучше. Например, 
в социальной сети LinkedIn [6], заблокирован-
ной на территории РФ по решению Роском-
надзора, идентификаторы кнопок меняются 
каждую сессию, и код кнопок выглядит при-
мерно как показано на рисунке 4.

2. Необходимо еще обратить внимание на 
то, что id кнопки и имена классов не позволя-
ют установить точные критерии, по которым 
можно было бы с уверенностью обращаться к 
нужному элементу каждую сессию.

3. Защита от перебора. Подобные web-ре-
сурсы обычно знают статистику поведения ре-
альных пользователей, в том числе пользова-
телей, которые занимаются целенаправленным 
поиском чего-либо: сколько времени тратят 
пользователи, как долго проводят на странице, 
как много страниц просматривают, какой вре-
менной интервал между какими-либо действи-
ями. Если пользователь просматривает очень 
много страниц и/или делает это очень быстро, 
то сервис может посчитать такое поведение 
подозрительным. Обычно после такого сервис 
предлагает пройти проверку типа «Докажите, 
что вы не робот» и/или блокирует пользовате-
ля.

Для защиты динамически выводимого 
web-контента разработчики вынуждены орга-
низовывать структуру сайта таким образом, 
что им становится его сложнее поддерживать. 

Рис. 4. Пример id кнопки на сайте LinkedIn
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Но то же самое относится и ко всем механиз-
мам обеспечения информационной безопасно-
сти. Это необходимая мера для компаний, ко-
торые заботятся о своих клиентах.

Нелегитимное копирование графического 
контента и способы защиты. Профессионалы 
различных сфер используют собственные сай-
ты и страницы в социальных сетях для презен-
тации своих работ в виде фотографий, изобра-
жений, скриншотов экрана, схем и графиков. 
Недобросовестные конкуренты могут копиро-
вать чужой графический контент и выдавать 
его за свой. Таким образом из чужих работ они 
формируют свое портфолио и тем самым вво-
дят в заблуждение потенциальных клиентов.

Самый простой способ защиты – это раз-
мещение водяных знаков с указанием авторства 
на изображениях. Но фотографы и иллюстра-
торы часто отказываются от такого способа за-
щиты своих работ, потому что таким образом 
снижается и художественная ценность самой 
работы. Иногда мастера размещают подпись в 
углу изображения, но в таком случае подпись 
легко обрезать.

Более сложный способ – это постфактум 
подавать жалобы на недобросовестных конку-
рентов. Стоит учитывать тот факт, что в поль-
зовательском соглашении многих социальных 
сетей имеется пункт о том, что размещенные 
пользователем изображения могут быть ис-
пользованы другими пользователями. В таком 
случае можно предъявить претензию только на 
отсутствие указания авторства, но не на сам 
факт копирования.

Использование ботов в онлайн‑играх и 
способы защиты. Отдельного внимания за-
служивает вопрос использования роботов в 
онлайн-играх. Игроки часто не хотят зани-
маться скучным развитием своего персонажа 
и применяют стороннее программное обеспе-
чение, которому передают управление своим 
персонажем для выполнения им каких-то не-
сложных действий, которые приводят к повы-
шению уровня. Владельцы игрового сервера, 
как правило, запрещают использование такого 
рода ботов. Повышенная нагрузка на сервер не 
соответствует количеству реальных игроков, 
препятствует входу реальных пользователей и 
создает опасность перегруза системы.

Для выявления пользователей, использую-
щих стороннее программное обеспечение, ис-
пользуется обычно несколько способов.

1. Техническая поддержка реагирует на 
жалобы пользователей, которые сообщают о 
игроках, нарушающих правила сервера.

2. Анализ кликов. В случае с использова-
нием робота временные интервалы между кли-
ками четко повторяются, что невозможно при 
действиях реального человека.

3. «Приманки». Разработчики «подки-
дывают» ботам «приманки», которые не вид-
ны реальным пользователям. Стороннее про-
граммное обеспечение, которое взаимодей-
ствует непосредственно с API, дает команду 
игровому персонажу взаимодействовать с объ-
ектом, которого реальный человек не мог бы 
увидеть.

4. Анализ программного обеспечения, 
установленного на компьютере пользователя. 
Разработчики игры отслеживают версии сто-
роннего программного обеспечения, которому 
пользователи передают контроль над персона-
жем, и обновляют в клиентском приложении 
игры функцию поиска подобных программ.

Боты, используемые в индустрии он-
лайн-игр, как правило, не занимаются сбором 
данных и последующим их использованием, 
однако применяемые меры противодействия 
могут быть проанализированы и эффективно 
использованы в других сферах.

Примеры противодействия роботизи‑
рованному сбору данных. В качестве примера 
эффективной защиты от использования ботов 
можно привести заблокированную на террито-
рии РФ по решению Роскомнадзора социаль-
ную сеть Инстаграм [7]. После обновления в 
октябре 2021 года нелегитимное копирование 
данных со страниц пользователей существен-
но усложнилось.

Инстаграм довольно быстро блокирует 
учетную запись, если система замечает, что 
«пользователь» перебирает по ссылкам различ-
ные страницы. Бот не может оставить коммен-
тарии или собрать информацию даже с пары 
десятков страниц, хотя между обращениями к 
страницам установлена искусственная пауза. 
Кроме того, сайт защищен и от перебора через 
поле «Поиск». Блокировка происходит позже, 
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после примерно 100 попыток поиска. При этом 
стоит отметить, начиная с какого-то момента 
сайт начинает сообщать, что в процессе поис-
ка никаких результатов не было обнаружено. 
Система запоминает, с каких адресов и/или 
устройств на сайт заходили «боты», и в даль-
нейшем регистрация новых пользователей с 
этих адресов/устройств возможна только по-
сле проверки на подлинность. Проверка может 
занимать до 24 часов.

Сайт Вконтакте [8] также замечает, что 
пользователь перебирает страницы и просит 
пройти проверку с помощью CAPTCHA. Од-
нако эта мера не препятствует считыванию 
информации и не препятствует загрузке сле-
дующих страниц. Оставить комментарий на 
странице такой «бот» не сможет, но с точки 
зрения защиты от несанкционированного 
копирования такая мера бесполезна. На се-
годняшний день социальная сеть Вконтакте 
становится основной для жителей Российской 
Федерации, поэтому особенно важно учесть 

весь положительный опыт по защите данных 
граждан от несанкционированного копирова-
ния.

Выводы. Невозможно полностью защи-
тить данные, размещенные на web-сайте, от 
нецелевого использования. Телефон и элек-
тронный адрес компании может быть исполь-
зован не только потенциальными клиентами, 
но и спамерами.

Однако можно предпринять меры, кото-
рые сократят вероятность нелегитимного ко-
пирования. Общее правило для сайтов-визи-
ток – при размещении потенциально значимой 
для нецелевых пользователей информации на 
web-ресурсах нужно организовать вывод этих 
данных максимально нешаблонным способом. 
Общее правило для сайтов с динамически вы-
гружаемым контентом – максимально услож-
нить способ привязки потенциально значимой 
информации к идентификатору или занима-
емому месту в структуре сформированной 
html-страницы.
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PROTECTION OF WEB CONTENT FROM ILLEGITIMATE 
ROBOTIC COPYING

© R. Yu. Demina, I. M. Azhmukhamedov
Astrakhan State University, Astrakhan, Russia

Owners of online services containing any useful content or user data are interested in identifying 
and blocking the robotic collection of information. Parsing is often used by attackers to create unfair 
competition in market conditions or even fraud. Of particular interest is also the user data that they 
provide on various services. The article discusses both the general principles of data collection and 
typical countermeasures. Recommendations are given for protection against parsing of both statically 
and dynamically displayed content. Examples of application of some mechanisms of protection against 
parsing are given. Also considered are ways to protect graphic content and features of detecting bots in 
online games. The article provides examples of both successful protection against illegitimate copying, 
and less effective, according to the authors of this article.
Keywords: web-development, parsing, protection from parsing, information security.
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